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CIRCULAR OTIC

Bogota, 9 de agosto de 2024

PARA: TODOS LOS FUNCIONARIOS Y CONTRATISTAS CAR

ASUNTO: Socializacién y Aceptacion Riesgos de Seguridad de la Informacion

Estimados Funcionarios y Contratistas,

Desde la Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC), lideres
del SGSI (Sistema de Gestidon de Seguridad de la Informacion), nos permitimos socializar
la Matriz de Riesgos de Seguridad de la Informacion, donde se identifican nueve (9)
riesgos comunes a todos los procesos y dependencias, tomando como base la Guia para
la Administracion del Riesgo y el disefio de controles en entidades publicas Version 6 de
la Funcién Publica y la norma ISO/IEC 27001:2022.

Es importante tener en cuenta, que los activos de informacion asociados son los
siguientes:

1. Infraestructura que soporta los servicios y activos de informacion de Tl (Tecnologia
de la Informacion).

2. Sistemas de Informacion que soporta los servicios y activos de informacién de Tl
(Tecnologia de la Informacion), para la prestacion de los Servicios y ejecucion del
PAC.

3. Informacién Documentada que soporta los servicios y activos de informacion para
la prestacion de los Servicios y ejecucion del PAC.

De acuerdo con lo anterior, los riesgos se clasificaron por Perdida de Disponibilidad,
Perdida de Integridad y Perdida de Confidencialidad de la informacion con sus
respectivas amenazas y vulnerabilidades, asi mismo, se describen los controles y el
tratamiento o plan de accion para cada uno de ellos donde se detalla la accion,
responsable y Registro/producto o evidencia de la accion.

En caso de que surja alguna observacion o duda sobre la Matriz de Riesgos de
Seguridad de la Informacion adjunta, por favor comuniquese a los correos que se indican
a continuacion:

segurinformaticacar@car.gov.co
jgonzalezv@car.gov.co
Iriverosm@car.gov.co
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Y

Cordialmente,

JOSE RAUL GONGORA PULIDO
Jefe OTIC

Anexos: 1 archivo adjunto

Copia:  Lucio Alfredo Riveros Moreno / OTIC
Maria Elvira Prieto Garcia / OTIC
Alix Aleida Fajardo Benitez / OTIC
Rafael Orjuela Viracacha / OAP

Elabord: Jeison Jair Gonzalez Vargas / OTIC
Revisd: Nancy Alexandra Sanchez Correa / DGEN
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